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digitronic computersysteme gmbh

Sicherheit vor Höflichkeit? –
Gefahrenherde komfortabel gemanaged

Es begrüßt Sie: Matthias Kirchhoff
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Unternehmensprofil

Referent: Matthias Kirchhoff

Was wir Ihnen bieten:

•Innovative Kommunikationslösungen
•Flexible Sicherheitslösungen
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Agenda

1. Herkömmlicher Umgang mit Unternehmensdaten

2. Die Professionelle Alternative Gefahrenherde einzudämmen

3. Zukünftiger Umgang mit Unternehmensdaten

Referent: Matthias Kirchhoff
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TIKIDRONIK

Herkömmlicher Umgang mit Unternehmensdaten

Herr Hirschkopf Frau Funke Herr Schwarze

Herkömmlicher Umgang mit Unternehmensdaten | Die professionelle Alternative | Zukünftiger Umgang mit Unternehmensdaten

Referent: Matthias Kirchhoff



23.11.2011 5

Herkömmlicher Umgang mit Unternehmensdaten

Wer kann Ihre Dateninhalte lesen?

Aus Höflichkeit wird dieses Thema oft gar nicht angesprochen, da man 
volles Vertrauen in seine Mitarbeiter bzw. externen Dienstleister hat! 

•Administratoren können alle Dateninhalte lesen

•Datensicherungen werden oftmals unverschlüsselt extern abgelegt

•Bei Verschlüsselung sind Administratoren oft die Schlüsselbesitzer

Herkömmlicher Umgang mit Unternehmensdaten | Die professionelle Alternative | Zukünftiger Umgang mit Unternehmensdaten

Referent: Matthias Kirchhoff
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Herkömmlicher Umgang mit Unternehmensdaten

Situation in Bezug auf Datenschutz:

• Administratoren erstellen Berechtigungskonzept in Bezug auf Datenzugriff

• Mitarbeiter erhalten abgestufte Zugriffsrechte

• automatische Datensicherung ermöglicht Wiederherstellung von Ordnern und Dateien

• zusätzlich externe Ablage (Schutz vor Diebstahl, Brand, Überschwemmung usw.)

• Technische Umsetzung und Dokumentation des Berechtigungskonzeptes

• ab 10 Beschäftigten Bestellung eines Datenschutzbeauftragten

• BDSG ist Grundlage für Aufgabenerfüllung

Fazit aus Sicht des BDSG: … technische und organisatorischen Maßnahmen wurden 
getroffen, …um ... die Ausführung der Vorschriften dieses Gesetzes … sicherzustellen 

Alles ist gut ? Oder nicht ?

Herkömmlicher Umgang mit Unternehmensdaten | Die professionelle Alternative | Zukünftiger Umgang mit Unternehmensdaten

Referent: Matthias Kirchhoff
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Herkömmlicher Umgang mit Unternehmensdaten

Was können Geschäftsführer tun, um absolut „sicher“ zu sein ?

Die „positive Theorie“:

Geschäftsführer, Personalleiter, Entwicklungsleiter suchen nach 
Möglichkeiten, besonders sensible Daten auf andere Art und Weise „sicher“ 
abzulegen:

• Anwendung von Office-Dateischutzoptionen

• Anwendung von „persönlichen Verschlüsselungssoftware“

• Ablage auf biometrisch geschützten Speichersticks

Herkömmlicher Umgang mit Unternehmensdaten | Die professionelle Alternative | Zukünftiger Umgang mit Unternehmensdaten

Referent: Matthias Kirchhoff
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IT-Fachverfahren zur Formellen Kommunikation nach PDV 810.1 (EPOST)

Die professionelle Alternative Gefahrenherde einzudämmen
Herkömmlicher Umgang mit Unternehmensdaten | Die professionelle Alternative | Zukünftiger Umgang mit Unternehmensdaten
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Crypted Group Share - Keep it simple

Funktionsweise

Personalleiter initialisiert
Datentresor mit Master PW

Personal
Personalprotokolle

Verträge , Stammdaten 

GF initialisiert 
Datentresor mit Master 

PW
Geschäftsführung

Personaldaten,Geschäftsberichte

Server 
Datentresor

GF

EL

PL

Referent: Matthias Kirchhoff

Herkömmlicher Umgang mit Unternehmensdaten | Die professionelle Alternative | Zukünftiger Umgang mit Unternehmensdaten
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Crypted Group Share - Keep it simple
Herkömmlicher Umgang mit Unternehmensdaten | Die professionelle Alternative | Zukünftiger Umgang mit Unternehmensdaten

Vergabe von Schlüssel an berechtigte MA 

GF Sekretärin 2. GF

P-SB2

GruppenleiterEL

PL

Referent: Matthias Kirchhoff
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Sekretärin Entwickler

P-SB1 P-SB3
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Crypted Group Share - Keep it simple
Herkömmlicher Umgang mit Unternehmensdaten | Die professionelle Alternative | Zukünftiger Umgang mit Unternehmensdaten

Sichtweise der jeweiligen MA bzw. des Administrators

Sicht des AdministratorsSicht der Fachanwender

Verschlüsselte Daten

Referent: Matthias Kirchhoff
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Crypted Group Share - Keep it simple

Warum soll ich ausgerechnet Crypted Group Share einsetzen?

Crypted Group Share …

•zeichnet sich durch einfaches Design aus,
•bietet Ihnen eine leicht verständliche und intuitive Benutzerführung,
•setzt kein technisches Fachwissen voraus,
•arbeitet zuverlässig im Hintergrund ohne Ihre gewohnten Arbeitsabläufe zu 
stören,
•gewährleistet dennoch ein Höchstmaß an Sicherheit für Ihre im Netzwerk 
gespeicherten Daten und
•unterstützt vielseitige Einsatzmöglichkeiten wie „Schnelle Benutzerumschaltung“ 
und Terminalserver-Clients.

Herkömmlicher Umgang mit Unternehmensdaten | Die professionelle Alternative | Zukünftiger Umgang mit Unternehmensdaten

Referent: Matthias Kirchhoff
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Zukünftiger Umgang mit Unternehmensdaten
Herkömmlicher Umgang mit Unternehmensdaten | Die professionelle Alternative | Zukünftiger Umgang mit Unternehmensdaten

TIKIDRONIK – Einsatz von Crypted Group Share zum 
Komfortablen Managen von Gefahrenherden

Herr Hirschkopf Frau Funke Herr Schwarze Herr Sanft Herr Würzig

Referent: Matthias Kirchhoff
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Vielen Dank für Ihre Aufmerksamkeit.
www.digitronic.net

Referent: Matthias Kirchhoff

Schauen Sie doch mal bei digitronicTV vorbei! 
Sie erhalten nützliche Informationen zum Einsatz von Cypted Group Share.

www.youtube.com/digitronicTV

www.HiCrypt.de
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